Fabian Zoltan — Halozatok elmélet

Halozati kommunikacios
szolgaltatasok

Telnet, SSH, Tavoli asztal (RDP),
Radmin, TeamViewer, VNC




Alap problema

Vezéreljink tavolrol egy szamitogepet
Parancssoros megoldas — Linux, Netware
Grafikus megoldas — Linux, Windows

Problemak
Halozaton keresztll lassu
Biztonsagi probléma

lgények
Karakteres feltlet

BillentyUlettéesek atvitele - ASCII kod atvitel
Képernyo atvitele — Karakteres képernyé ASCCI kod atvitele

Grafikus felllet

Grafika atvitele
Egérmozgas atvitele



Telnet, SSH, Putty

Csak karakteres fellilet atvitele
23-es port
Nem biztonsagos

Tetszbleges portra és szolgaltatasra
Biztonsagosabban: SSH-val

22-es port

Putty — ingyenes

konfiguralasa: http://www.kfki.hu/cnc/ssh/putty/
SSH Server telepitése Linuxon:

Arp-get install openssh-server



http://www.kfki.hu/cnc/ssh/putty/

Microsoft megoldas

RDP (Remote Desktop Protokol)

Windows XP eés Windows 7 — tavoli aszta

Rendszer tulajdonsagai lﬁj

| Szamitégépnév | Hardver | Specialis Rendszervédelem | Tavoli haszndlat |

Tavsegitseg

[¥] A szamitégeprdl lehet tavsegitséoet kémi

Mi torténikc a tavseq itség engedélvezése

Specialis...

Téwvoli asztal

Kattintson valamelyik lehetdzégre, majd szikség esetén adja meg,
hogy ki kapcsolodhat a szémitogephez.
@ Bejovd kapcsolatok titasa
A Tavoli asztal bamely verzidjat futtatd szam itdgépek
kapcsolddasanak engedélyezése (lkevésbé biztonsdgos)
Csak a halozati szintl hiteles tést alkalmazo Tavoli asztalt hasznald
szamitogepek kapcsolddasanak engedélyezése |biztonsagosabb)

[ Felhasznaiok kigfolése. . |

0K || Megse

B> Tavoli asztali kapcsolat | = | i

| Tavoli asztali
¢ kapcsolat

Atalénos .I'v'legjelen-i'té-s : HEM erfomasok | .Proglamok I I;u;lil-ﬂo';s.ég | Si:ecié.lis'
Bejelentkezési beallitasok
g I. Adja meg a tavoli szamitdgép nevét.

Szamitdgép: ep gyarkdt.com -

Felhasznalénév:

A szam tdgépnév mezdje Gres. Ija be a tavoli szém itdgép teljes
nevet.

Kapcsolat beallitdsai
Ment=e a jelenleqgi kapcsolat beallitasait ROFP{ajba, vagy
nyisson meg egy mentett kaposolatot.

Mertés | [Mertésmasként..| | Megnytds.. |

(~ Bedllitasck | Csatlakozas || Sigs |




Tavoli asztal tulajdonsagai

3389-es port (default)
Biztonsagos - talan?

HKEY_LOCAL_MACHINE\ System\CurrentControlSet\Control\TerminalServer\WinStations\RDP-Tcp

Windows XP eseten egy idoben csak egy user
lehet bejelentkezve

Windows Server =>Egy idében t6bb felhasznalo
IS lehet bejelentkezve =>Telnet szerver

Fajlok atvitele lehetseges

Atvitel gyorsitasa => Hatteret nem masolja at
Hangok, USB kapcsolat nem jon at



VNC - eqgy protokoll tobb megoldas

TObb szerver — kliens megoldas létezik
RealVNC, TightVNC, UltraVNC, VNC for Win

Tobb platform: Linux, Windows, Mac, Okostelefonok
(VNCViewer for Packet PC)

Technikai reszletek:
5900 port
Windowson szolgaltataskent is futhat
Jelszoval védett
Szabad a kliensnek bekapcsolddnia, vagy csak nézhet
Tomoritett media atvitel (MPEG, JPEG)
Elvileg PUTTY segitsegevel SSH kapcsolat felett
Egyes verziokban van fajlatvitel



Famatech — Radmin (Remote Admin)

Tulajdonsagok

Orosz fejlesztés —amcsik nem szeretik
A leggyorsabb megoldas a vilagon (csak a modositas megy at a halon)

Csak Windows szerver és kliens
Default port: 4899

Windows alapu
vagy egyedi userek hasznalata

Windows 7 kompatibilis
Eddig soha nem torték fel
Képernyoatvitel

Fajlatvitel

Chat-elés

32 és 64 bit-es architektura

Egyszerre tetszoleges szamu
user kapcsolodhat
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TeamViewer - Uj gondolat

Az eddigi kapcsolatok problémaja,
Ha nincsen fix IP cim a szerver oldalon (DynDNS majd megoldja?)

Ha a rendszergazda tilt mindent, kiveve a 80-as portot
Megoldas: Legyen egy kOzvetito szerver, azon keresztul
kommunikaljon a két oldal

A koOzvetito szerver egy 80-as porton lévo alkalmazas

A szerver es kliens szerepek felcserelhetok
Tulajdonsagok

Kéepatvitel

Fajlatvitel

VPN

Lassabb, mint a Radmin

Egy id6ben csak egy user kapcsolodhat



Magyar fejlesztés
Hasonld a TeamViewerhez a mukodeési elve



