Fabian Zoltan — Hal6zatok elmélet

NAT — Cimforditas

Routing — Utvalasztas




Miert jott letre a NAT protokoll?

Az IP cimek megtakaritasaért

Segitségevel valik lehetové, hogy lokalis IP
halozatokban szerepeljenek olyan haldzati
eszk6zok, amelyek egymaguk tobb halozati
eszkozt reprezentalnak a globalis IP
tartomanyokban

A NAT protokoll hasznalatahoz sziikséges a
routolas is — de ez majd kesobb



Mikor hasznaljuk?

My Network Internet
5 -Em . =
— Inside Local NAT Inside Global peF——
Inside Host g P Dutside Host
Dutside Local Outside Global
An [P address is either local or global
Local |P addresses are seen in tha inside netwark
Global IP addresses are seen in the Duiside network

A belsé6 halozaton hasznalt lokalis cimtartomanybol el akarjuk erni
a kulso globalis cimtartomanyt.

A lokalis IP cimek csak a belso hal6zaton lathatok
A kllso hal6zatbdl inditott kérések csak a NAT kilso felenek

globalis IP cimét latjak, tehat nem erik el kivilrél a belsé halézat IP
cimeit



A NAT-ot vegrehajto eszkoz leirasa

es szerepe

Két halozati csatolo van benne

Belso6 csatolo — lokalis IP tartomanybol szarmazik
KUIsé csatold — globalis IP tartomanybol szarmazik

A belso tartomanybol szarmazo IP cim(ek)

lokalisak es a globalis IP tartomanyban csak egy
IP cimként latszanak.

A kilso tartomanybdl szarmazo globalis IP
cimek a belso tartomanyban tokéletesen
latszodnak
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Cimforditasok fajta

Egyszerd cimforditas: Egy IP cimet forditunk egy masikra.

Port Address Translating (PAT): Portforditas, amikor egy
kapcsolatban 1évo portot forditunk egy masik portra

Kiterjesztett cimforditas: Egy IP cimet és port parost forditunk
masik parra

Statikus cimforditas: Amikor egy-egy kapcsolatot forditunk egy
lokalis és egy globalis IP cim k6zott

Dinamikus cimforditas: Amikor a bels6 halozat IP cimeit
leforditom a globalis IP tartomany egy tartomanyaba.

PI: 192.168.1.x <=>80.81.22.x

A CISCO eszkodzok ennél cifrabbakat is tudnak!



Hogyan mukodik a cimforditas?

A belsé6 halozat egy IP cimérdl egy porton keresztil el
akarunk erni egy szolgaltatast,pl. 80.99.101.2:80

A kliens gép 10.4.0.2:5000 portral kildi az IP csomagot
A NAT a belso labara érkezo IP csomagban lecseréli a
kildo IP cimét a sajat globalis IP-jére.

LY LN 4

tablazatba
10.4.0.2:5000 =>195.199.225.248:5000

Az is eléfordulhat, hogy nem csak az IP-t, hanem a portot
Is kicseréli masikra és a tablazatban feljegyzi a portot is

10.4.0.2:5000 =>195.199.225.248:6801



A visszaerkezett valasz kezelese

A kilso IP cimrol a NAT kilso labara visszajovo
valasz tartalmazza a kildo IP cimét és portjat,
tovabba a cél IP cimét és portjat.

Forras: 80.99.101.2:80

Cimzett: 195.199.225.248:6801

A NAT megnézi a tablazatot és kikeresi, hogy a
cimzett globalis IP-port paroshoz milyen lokalis
IP port paros tartozik. A cimzettet lecsereli az IP

csomagban a korabban elmentett IP-port
parosra:

195.199.225.248:6801 =>10.4.0.2:5000



Mi tortenik, ha kivulrol kuldenek

egy IP csomagot a halora?

Leggyakrabban a NAT eszkdz eldobja a kerést, mivel a
tablazataban nem talal olyan IP-port parost, amely illene a
bejovo forgalomhoz

A NAT tablazatnak van lejarati ideje

A kliens forrascime veletlenszer(, kicsi az esélye annak,
hogy egy csomag éppen arra a portra essen be, amelyik
eppen kifelé kildott csomagot és varja a valaszt

Hogy ilyen ne legyen hozzatesziink egy tizfalat amely
csak a valaszokat csak azokrol az IP-krél engedi be,
amelyek a NAT-olas utan cimzettek lesznek a csomagban

A belsé géepek elérhetetlenek kiviilrol!



Hogyan tudunk NAT mogott

szervert uzemeltetni?

Ha egy lokalis cimen fut a szerver, pl.192.168.0.1:80 kivilrél nem érheté el
kozvetlendl.
Allitsunk be statikus NAT-olast. A NAT globalis IP cimét és egy portot forditsuk le
a lokalis tartomany megadott IP-jére és portjara. PI:

Kiilds: 80.81.82.83:4500

Cimzett: 195.199.225.248:80

A folyamat ugyanaz. A kivilrél jovo kérés cimzettjét lecseréli a belso IP cimre és
lementi egy tablazatba a csomag paramétereit.

Kiilds: 80.81.82.83:4500

Cimzett: 192.168.0.1:80

A benti szerver visszakiildi a valaszt a globalis IP cimre. Mivel a cimzett globalis IP
cim, ezért az alapertelmezett atjaro kapja meg a csomagot. Ha a NAT eszkdz
belso IP cime és az alapertelmezett atjaré nem ugyanaz, akkor nem érkezik meg
a valasz sem!

A NAT eszkoz visszacseréli a tablazatban letarolt értékek alapjan a sajat kilso IP
cimére a Kildé IP cimét és elkildi a csomagot.



A cimforditas vazlata

80.81.82.83

NAT tabla
195.199.225.248

192.168.0.254

TR

IP csomag
Virtualis szerver



Linksys WRT 54G
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FTP szerver uzemeltetéese NAT mogott

FTP szerver Gzemeltetese NAT-olva
Bejovo kérés a 21-en, valasz a 20-on megy Ki.
A NAT tudni fogja-e hova kuildje a valaszt?

Valasz

Ha a NAT-nak megmondjuk, hogy egy adott PAT
egy FTP protokollt fordit, akkor tudni fogja, hogy
a valasz egy porttal lejjebb megy vissza.



A Gamerek hogyan jatszhatnak NAT mogott?

Hogyan tud egy alkalmazas fogadni ugy kivilrol
JOvO kereseket, hogy nem allitunk be statikus
NAT-ot?
Valasz
Ha egy jatéknak a NAT eszk6z mogott kell egy
nyilvanos port, nosza nyisson egy szabalyt, ami a
megfelelo pillanatban beallitja a NAT-olas
paramétereit automatikusan! Nem veszelyes ez? De
az, de jatszani kell!
Ha az alkalmazas leall, akkor szinjon meg a NAT
szabaly!



UPnP

Olyan protokoll, amely segitségével a halozati
eszk6zOok megnyithatnak automatikusan portokat
tozfalon, NAT eszk6z0On, azokat a megfelel6 portokra
és sajat belso IP cimukre konfiguralhatjak.

Ha az eszkdz lekapcsolddik a Nat-rol, akkor a port
publikalasa megszinik.

A protokollt a Microsoft kezdemeényezte, mara az
Osszes jatekgyarto, illetve az intelligens haldzati
eszkOzOket gyartd cegek csatlakoztak hozza



Routing — Utvalasztas, forgalomiranyitas

A cegek igényeiknek megfelel6en sok
halozati alkalmazast hasznalnak




A routolas mukodese - alapok

Routing tabla — A szabalyok tablazata, amelyek
megmondjak az eszkdznek, hogy melyik IP csomagot
melyik csatoldra tovabbitsa

Routolas: OSI modell 3. layer
Routolhato protokollok: IP, IPX

Mivel az IPX visszaszorult, ezert csak az IP-t targyaljuk



Autonom rendszer, Metrika

Autondm rendszer

A haldzat forgalomiranyitasi szempontbol
egyseges resze
Metrika
Egy routolas soran eléalld ttvonal minéségének
meérési modja
Tavolsag alapu
Koltseg alapu



A routolas mukodese

A router a bemeneten érkezé csomagot fogadja
Varakozasi sorba teszi

A csomag célcimét illeszti a routing tabla soraira
Ha nincs illeszkedo sor, akkor nem tovabbithato
a csomag — a router a csomagot eldobjaes a
feladonak visszakild egy ICMP csomagot

Ha van megfelel6 szabaly, akkor a megadott
Interfészen keresztll tovabbitja a csomagot a
szomszedhoz vagy a célallomashoz



A statikus routolas protokoll

A routing tablaban talalhato bejegyzéseket, a host a
sajat halozati parametereibol allitja el6
A routing tabla kézzel is konfiguralhato

Megjegyzes:

Kézzel beallitott routolas Ujrainditas utan is megmarad (Windows,
Linux, hardver eszk6z)

Open VPN esetén a csatlakozaskor a szerver kikildhet route
parancsokat, levalaskor, torlédnek a parancsok

Elonye:
Egyszer(, megbizhato, mikodik
Hatranya

Nem alkalmazhato valtozo halozati kbrnyezetben
Nem optimalis, nem terhelésfiiggo



Dinamikus routing protokollok

Valtozo halozati kdrnyezet esetén
hasznalandok

Gyakori szakadas a halozatban
Valtozo konfiguracio (WIFI eszkdzok)

Nagy forgalmu, tobb kapcsolattal rendelkezé
csomopont

Adaptiv forgalomiranyitas — a valtozo
kOrnyezet adatal alapjan hoz dontéseket a
router



Adaptiv routing

Elszigetelt adaptiv routing — Az eszk0z csak a
sajat Kimeneteinek ismeretében hoz donteseket
(torlodas, forgalommeéret)

Elosztott adaptiv forgalomiranyitas — Az
eszkozok informaciot cserélnek és igy hoznak
routolasi dontéseket

KOzpontositott forgalomiranyitas — az egyes
nelyi routerek egy v. tobb kdzponti routernek
KUldik el a forgalmi adatokat, amely ez alapjan
allit fel szabalyokat




A routerek informaciot cserelnek

A kimeneteik allapotat (sebesseg, varakozasi
1d0, stb)
A szomszed routerektol kapott informaciokat

Az elkluldott és tovabbkildott informacioknak
élettartamuk van

Minden tovabbkildéskor eggyel csokken az
élettartam

Ha az élettartam nulla, akkor a router nem kuldi
tovabb az informaciot



A routolas komplex feladatal

A legrévidebb Ut megkeresése

A ,legrovidebb” ebben az esetben az alabbi
paramétereket jelentheti

Tavolsag

Atviteli sebesség — savszélesség

Atlagos forgalom

Pillanatnyi forgalom

Kommunikacios koltség
Torlodas — A bejové IP csomagok varakozasi sorba
kerilnek => a szerver pufferei idovel megtelnek

Befulladas (lock up) — Az adatok feldolgozasa annyira
lelassul, hogy a host timeout-ra fut.



A torlodas szelsoseges esete -

Holtpont

A szomszedos routerek tajekoztatjak
egymast a forgalmi informaciokrol

Csak akkor kildik tovabb a csomagot, ha a
szomszedos router eroforrasal felszabadultak
Két router egymasnak akar tovabbkuldeni
csomagot

Kialakul a holtpont

Az informatikaban altalanos fogalom —az ev
folyaman késobb megnezziik az altalanos
esetet



Tavolsagvektor alapu protokoll

A router nyilvantartja, hogy a halozatban
melyik irdanyban milyen tavolsaggal erheto el
a cél

Az adatokat a routerek idonkent kicserelik
Az Uj informaciok birtokaban a routerek
ellenorzik a valtoztatas szlkségességet



Routing Information Protocol - RIP

Tavolsagalapu protokoll
Metrika: 16 ugras = vegtelen tavolsag
Max. 15 router tavolsagban hasznaljak
30 sec a routing informacio frissitése
RIP tablazat adatal
A cél IP-je
A célhoz vezetd optimalis utvonal hossza
A kbvetkezo routerhez vezeto interface azonositoja
ldozitési info
Flag-ek



Enhanced Interior Gateway Routing

Protocol - EIGRP

CISCO tavolsagalapu protokollja
90 masodpercenként frissit
Sokcélu, flexibilis
A metrika 0sszetett, 0sszetevol
Savszelesség merteke
Késleltetes ideje
Load (a pufferek telitettsege)
MTU - a legnagyobb atvihet6 adatcsomag merete
Megbizhatdsag (reliability)



Link allapotu forgalomiranyitas

Szomszedok felfedezése

Szomszédokhoz vezeto ut koltsegének mérése
Csomag keszités a mérési eredmenyekbal

A csomagok elktldése a halozat 0sszes
routerének

Minden router ismeri a halozat topologiajat és ki
tudja szamitani a legrovidebb utat

(Dijkstra algoritmus =
http://hu.wikipedia.org/wiki/Dijkstra-algoritmus)



http://hu.wikipedia.org/wiki/Dijkstra-algoritmus

Open Shortest Path First - OSPF

Link allapotu protokoll
90’-es evektol alkalmazzak
Kisebb halozati egyseg esetén hasznaljak
Routerek osztalyozasa

A teriuleten beldli

Tertlethataron mikddo

Gerinchaldzaton mikodo (backbone)
Egyenl6 kdltsegl tobb utas iranyitas lehetdsége
IP fejlec ,,szolgaltatas tipusa” mezo hasznalata



Konkret Routing peldak - Windows

ROUTE PRINT - routing tabla kiiratasa

Az routing tabla oszlopainak jelentése
Network cél
Halbzati maszk
Atjaré
Kapcsolat
Metrika

Ugyanaz, minta NETSTAT —r
Dzsoker hasznalata

ROUTE PRINT 10.1.*



Routing tabla modositasa

ROUTE ADD 10.64.0.0 MASK 255.255.0.0
10.8.0.87 METRIC 10

Celhalozat - 10.64.0.0
Alhalozati maszk — 255.255.0.0
Sajat halozati csatold cime — 10.8.0.87

Metrika — mindig a legkisebb érték fele tovabbitja
a csomagokat - 10

ROUTE DELETE 10.64.0.0
ROUTE DELETE 10.64.*




Routing adatok tarolasa a Registry-ben

A regisztracios adatbazisban tarolt adat
Ujrainditas utan is megmarad
Helye

HKEY LOCAL_MACHINE\ SYSTEM\

CurrentControlSet\ Services\ Tcpip\ Parameters\
PersistentRoutes

ROUTE —p ADD 10.64.0.0 MASK 255.255.0.0
10.8.0.88
Torléskor a registry-bol is torlodik



Routing szabaly mUkodeséenek

ellenorzese

TRACERT parancs
WINMTR - ingyenes

T = WinMTR - 0.8 (http://winmtr.scurceforg E.net]'. = I =) |ﬂ_]
| Copy Test to clipboard | | Copy HTML to clipboard | Ewport TEXT | | Ewport HTML |
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Double click on host name for more information.




NetRouteView
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Tovabbi halozati segedprogramok

PINGINFO -T6bb eszkdz parhuzamos pingelése
AdapterWatch — T6bb haldzati eszkdz adatainak kinyerese
CPORTS - Nyitott TCP/IP és UDP portok felderitése

SocketSniff —Windows socketek es processzek mikodésenek
felderitése

SmartSniff — Haozati csomagok vizsgalata
Szuikséges: NETCAP.EXE

SniffPass — Halozati jelszavak felderitése

WhoisTD — Domain adatok felderitése (NSLOOKUP helyett)



