Fabian Zoltan — Halb6zatok elmélet

Levelezeési protokollok
POP3, SMTP, IMAP + Exchange




Az elektronikus levelezes

kialakulasa

Az ARPANET halozat legnépszeribb
szolgaltatasa

Azonnali Uzenetkuldés es érkezés
Store and Forward rendszer

Offline kapcsolat esetéen is mokodik



A levelezes folyamata 1.

Levelkildé klien : 5 kli
elklldo kliens Levél fogadd kliens

INTERNET

Kiilds levelezs szerver - SMTP Fogado levelezé szerver — POP3 v. IMAP



Elektronikus level szerkezete -

Fejlec

Delivered-To: fzolinet@gmail.com

Received: by 10.90.107.6 with SMTP id f6¢cs184124agc;Tue, 23 Nov 2010 09:01:56 -
0800 (PST)

Received: by 10.204.123.141 with SMTP id p13mr7140901bkr.189.1290531710439;
Tue, 23 Nov 2010 09:01:50 -0800 (PST)

Return-Path: techinfo-bounces@lista.sulinet.hu

Delivered-To: techinfo@lista.sulinet.hu
Received: from afg.hu (afg.hu [91.83.43.66])
by lista.sulinet.hu (Postfix) with ESMTP id E7220690353
for <techinfo@lista.sulinet.nu>; Tue, 23 Nov 2010 20:51:02 +0100 (CET)
Received: from spooler by afg.hu (Mercury/32 v4.72); 23 Nov 2010 18:00:21 +0100
X-CLAMWALL.: Passed through antiviral test by ClamWall 1.4.0.96 on afg.hu (925)
Received: from PETXP (87.97.20.204) by afg.hu (Mercury/32 v4.72) with ESMTP ID
MGO0O038BF; 23 Nov 2010 18:00:13 +0100



mailto:fzolinet@gmail.com
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mailto:techinfo@lista.sulinet.hu
mailto:<techinfo@lista.sulinet.hu>;

Fejlec folytatasa

From: =?7is0-8859-2?Q?Moln=E1lr_P=E9ter?= <molnarp@afg.hu>
To: "Techinfo" <techinfo@lista.sulinet.hu>

Date: Tue, 23 Nov 2010 18:00:07 +0100

Message-ID: <3ED485C88F074574874F66DC18BFCE26 @PETXP>
MIME-Version: 1.0

Content-Type: text/plain; charset="is0-8859-2"
Content-Transfer-Encoding: quoted-printable

X-Mailer: Microsoft Office Outlook 11

X-MimeOLE: Produced By Microsoft MimeOLE V6.1.7600.16543
Thread-Index: AcuLL+HRxpbRdAOYUSQK/WFThyvGyQg==
Subject: =?is0-8859-2?q?XEN_virtualiz=E1ci=F3s_oktat=E1s?=
X-BeenThere: techinfo@lista.sulinet.hu

X-Mailman-Version: 2.1.5

Precedence: list

Priority: Urgent

Importance: high

Reply-To: Techinfo <techinfo@lista.sulinet.hu>

List-1d: Techinfo <techinfo.lista.sulinet.hu>
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Fejlecek magyarazata

From: kuldo

To: Cimzett

Return-Path: - Ha visszakuldom, akkor kinek

Received: - Melyik szerver kézbesitette

MIME-Version: 1.0

Content-Type: multipart/mixed,;
boundary="---- = NextPart 001 01CB8243.C4A3FFFB”

CC: Masolat cimzettek
Bcc (Black Carbon Copy): Titkos masolat cimzettek



A level torzse - Body

Szoveg
HTML szb6veg (képek és kddok is lehetnek benne)
RTF szOveg (word makrok lehetnek benne)

ASCII szoveg (Nem veszélyes)
Csatolas (ok)

MIME tipusok hasznalata

7 bites kddolas! (1 MB kép ~ 1,3 MB csatolaskent)
Levél kodolasi konvenciok (1ISO-8859-1, ISO-
8859-2, UTF-8, Windows 1250) =>Kodolasi
problemak



Szokasok 1.

BCC-vel kildeni sok embernek — nem illik
100 embernek csatolom — nem illik mert ezzel kiadom az
email cimét =>garantalt spam célpont leszek

Vicckuldés —nem |

ik — ha a fogado nem szereti, akkor a

spamlistajara ker(
10-20MB-o0s csatol
nem illik => URL-t
Nem durvaskodun

unk
as (Oriasfajl, film kildése) —
Kuldjik el!

K, szelsoseq, stb... => 10 perc

lenyomozni, honnan jott
Mintha rendes levelet irnal — ez nem MSN, Skype, SMS

vagy Facebook
HOAX —nemillik

Phising — Adathalaszat — nemillik




Szokasok 2.

Nem hiteles, de a birdsag el szokta fogadni, ha a
kildonél és a fogadonal is megjelenik
Digitalis alairast lehet hasznalni =>akkor hiteles
,Céges” email cimek szerkezete:
fabian.zoltan@domain.hu
zoltan.fabian@domain.hu
fabianz@domain.hu
fzoltan@domain.hu
fz@domain.hu

—mikamakka?8@domain-hu
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Level letolto protokoll -

POP3=Post Office Protocol v3

Alkalmazas szintG protokoll - RFC1939
Dial-up kapcsolatok miatt kellett ilyennek
lennie

A kliens es a szerver kdzotti kommunikacio
valosul meg — Kérdés-valasz formaban
Szerver TCP 110 port (default)

SSL titkositas esetéen: TCP 995 (default)



POP3 kommunikacio folyamata

TCP kapcsolatot megnyitja a kliens. Valasz: +OK POP3 server ready
Hitelesitési fazis: (USER, PASS parancsok vagy APOP)

Postafiok zarolasa (Nem t6ltheto az ezutan érkezo levél)
Tranzakcio fazis:

Informaciokéres a szervertol, levelek letorlése, levelek kijelolése
torlésre

Frissitési szakaszban a kliens parancsaira a levelezészerver kijelQl
torlésre a letoltott leveleket, majd torli oket, ha a kliens nincs
maskeppen konfiguralva.
Kilépés

Hitelesités mddja
Mailbox usernév+jelszo, titkos vagy nem



POP3 parancsok

Tranzakcios parancsok listaja
STAT — postafiok informaciok
LIST [n] — Lista vagy csak az [n]-ik level adatai
RETR msg — Levél letOltése
DELE msg — Levél torlése
NOOP - Nincs semmi érdekes
RSET —Torlésre kijeldlt levél jelblesének megsziintetése

Opcionalis parancsok

UIDL azonosito — Levél azonositasa ID alapjan
TOP msg n—Azt Gzenet elsé n db sora

QUIT



Levelek kiUldese

SMTP=Simple Mail Transfer Protocol

1982 - RFC 821

2008 — RFC 5321 — Extended SMTP
Sendmail, Postfix, gmail, Novell GroupWise,
Exim, Microsoft Exchange

TCP 25 port (defau
Tetszoleges masik
"Store and forwarc

t)

nortok is lehetnek

" elv

Eredetileg 8 bites ASCII karakterekbal allo fajlok
atvitelere, késébb 8BITMIME - Csatolasok

hasznalata



SMTP mukodese

Kliens =>
MSA (Mail Submission Agent) =>
MTA (Mail Transfer Agent) =>
DNS nevfeloldas =>
Mail Exchanger (MX rekord!) =>
Mail Delivery Agent =>
Az SMTP levelek kapnak egy kuldo boritékot

Az SMTP csak a fogado szerver varakozasi
soraba rakja a levelet



SMTP tulajdonsagai

Eredetileg nem kellett authentikalni => Mar
lehet

hogy honnan fogadjon (IP cim alapjan)
emaileket kildesre

Szolgaltato gyakran blokkolja a 25-6s portot
kifelé a sajat SMTP szerverén kivul.
Egyszerl utasitasok



SMTP kommunikacio pelda

S: 220 smtp.example.com ESMTP Postfix

C: HELO relay.example.org

S: 250 Hello relay.example.org, | am glad to meet you
C: MAIL FROM:<bob@example.org>

S: 250 Ok

C: RCPTTO:<alice@example.com>

S: 250 Ok

C: RCPTTO:theboss@example.com

S: 250 Ok C: DATA S: 354 End data with <CR><LF>.<CR><LF>
C: From: "Bob Example" bob@example.org

C: To: "Alice Example" alice@example.com

C: Cc: theboss@example.com

C: Date: Tue, 15 Jan 2008 16:02:43 -0500

C: Subject: Test message

C:

C: Hello Alice.

C: This is a test message with 5 header fields and 4 lines in the message body.
C:Your friend,

C:Bob

C:.S: 250 Ok: queued as 12345

C: QUIT S: 221 Bye {The server closes the connection}
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Levelek elerese

IMAP4=Internet Mail Access Protocol

1986 Stanford University, RFC1064,RFC 3501

TCP 143 port (default)

SSL titkositas: TCP 993

A levelek a szerveren tarolodnak, a kliens csak az
aktualis leveleket tolti le.

A levelek tarolodhatnak masolatkéent a lokalis gépen is
(cache)

Az allapotinformaciok tarolédhatnak a szerveren
Lehetnek megosztott mappak a szerveren

Szerver oldali kereses a levelek kozott

Levelek tOrlése, atnevezése, letrehozasa lehetséges,
flag beallitas, MIME kezelés

Parancsok sorszama egyedi!



MAPI — Messaging Application

Programming interface

Exchange — Outlook kommunikacio
Windows alatti szoftverek izenetkezelési
szolgaltatasai celjaira fejlesztették
Windows fejlesztés

Az IMAP protokollra epulo fejlesztés



Levelezo kliensek fajtai -

Standalone kliensek

Outlook Express /Windows Mail / Live Mail
Outlook

Mozilla Thunderbird (win, Linux)

The Bat!

Pegasus Malil

es meg sokan masok....



Outlook Express beallitasa -

XP-vel vége!
Mailbox beéllitasa (POP3, SMTP, IMAP)
POP3 esetén késleltetett torlés
SMTP authentikécié (ua. minta POP3)
Nyilt vagy titkositott kommunikécio (SSL/TLS)
Levelek tarolasanak modja
<User Profile>\Local Settings\Application Data\ldentities\<azonosit6>\Microsoft\Outlook Express\*.dbx
A *.dbx fajlok maximalis mérete : 2 GB!
Probléma: Mi torténik ha eléri a maximalis méretet az Inbox? =>Triikk!
Biztonsagi mentes
Teljes mailfolder mentése
Levelezés atkoltoztetése mas gépre, Ujratelepitett gépre
Mailfolder mentése

Bedllitasok mentése: Eszkdzok / Fibkok / Beallitasok exportalasa => *.iaf fjl tartalmazza a postafiok minden
beallitasat, kivéve a jelszavakat

Uzenetszabalyok
Megadott feltételeknek megfelel6 levelek
Megadott mivelet (Masolas egy folderbe, mozgatés egy folderbe, torlés)
A szabalyok fentrdl lefelé hajtodnak végre

Spam -> nincs benne spamfilter!

Al&iras hasznalata

Cimjegyzek hasznalata => * WAB fajlok



Windows Mail / Live Maill

Nem a rendszer resze, le kell télteni a Netrol
Levelek tarolasa modosult
A konyvtarstruktira jelenti az egyes mail foldereket
Egy levél egy fajl!
Levelezés mentese
Teljes konyvtarstruktira mentése

|IAF fajlok hasznalata
Exportalas / importalas
Levelezési szabalyok
Spamfilter
Alairas
Cimlista



Outlook beallitasa

(Valos kornyezetben)

Profilok
Mailbox, POP3, IMAP, SMTP authentikaci6
Levelezési szabalyok,
Tarolas modja: *.pst fajlok
1 fajl=0sszes levél, és egyéb adat
Nincs felsé hatar a PST fajl méretére (2 GB felett nemillik)
* PST f§jl athelyezése
Archivalas /Mentés modja
PST fajlok mentése

Registry egy részének mentese: _ _ _
HKCU/Software/Microsoft/WindowsNT/CurrentVersion/\Windows Messaging
Subsystem/Profiles/Outlook

Exchange hasznéalata
Egyfajta IMAP
Beallitas
OST fajlok
Cimlista
Levelezési szabalyok
Mellékletek nem elérheték



Thunderbird beallitasa

Mailbox beallitasa (POP3, SMTP, IMAP)
Késleltetett torlés

Tarolasi mod

SMTP authentikacio esetén

Levelezesi szabalyok

Alairas

Cimjegyzék

SPAM filter!



Levelezo kliensek — Webes kliensek

Webes Kliens
Gmail
Yahoo Mall
Hotmail
OWA (=Outlook Web Access)

Squirrelmail -
nttp://pcforum.hu/tudastar/36375/SquirrelMail+Te
epitese.html

Tipikusan IMAP kliensekként mukddnek



http://pcforum.hu/tudastar/36375/SquirrelMail+Te

Specialis szolgaltatasok — Spam

szures kliens oldalon

Sajat cimlista alapjan (White, Black, Grey)
Szolista alapjan
Kezdetben bizonyos szavak keresése => Problémas,

mert a variaciok szama végtelen: Vlagr@, Viagra
=> Nem hatékony

Bayesian algoritmus

Tanulo algoritmus , a mintak alapjan egyre

pontosabban tudja megallapitani a jo és rossz
leveleket

Kezdd minta rossz és o level
Soha sem lesz 100%-o0s talalat



Bayesian algoritmus
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Uj sokasagot kapunk i \SE/ ®, -



SPAM szures szerver oldalon

Abuse szerverek (ORBS adatbazis — IP
alapjan)

Nem csak a level fejlécében kerestink, hanem
minden részében => Reverse DNS kéres utan
ellendrzik

Distributed Checksum Clearinghouse — DCC -
Levelekrol ellenérzo6sszeg képzeés



Spamfilter programok

SpamBayes (1.1a6)- Outlook
SpamAssassin — szerver oldali alkalmazas
http://spamassassin.apache.org
Thunderbird beépitett Bayesian sziroje
The Bat — spam modulja



http://spamassassin.apache.org

Spamfilterek beallitasa

Thunderbird
Outlook

SpamBayes
ESET NOD32



Specialis szolgaltatasok

Tobb mailbox kezelése

Kézbesites visszaigazolasa

Olvasas visszaigazolasa

Archivalas

Szinkronizalas tobb példany kdzott



Levelek torlese

A levelek adatbazisban vannak =>

level torlése = rekord torlese

A torolt rekord helye nem szabadul fel az
adatbazisban =>

KUlon tomaritési eljarasra van sziikseg
Outlookban, Live Mail-ben (OE-ben)



Outlook kliens hasznalata

Levelezo kliens (POP3, IMAP, SMTP)
Munkacsoportos alkalmazas

Naptar (privat és k6zos)
Neéevjegyalbum
Feladatok



