Fabian Zoltan — Halb6zatok elmélet

OpenVPN - ingyenes alternativa

OPEN




Mikor es miert hasznaljuk?

Windows NT / XP /2003 /Vista /Win7 /2008 tamogatja
Linux minden disztribuciojat tamogatja

Beagyazott (embedded) rendszerekben is hasznaljak
( Hardver eszkOzben, Linux alapu op. rendszer)

Multiplatformos kdrnyezetben

Linux szerver / t4zfal, vegyesen Windows és Linux kliensek
Windows szerver, és vegyesen Windows és Linux kliensek

Windows munkaallomashoz mas Windows |
munkaallomasokkal szeretnénk VPN-nel kapcsoladni

Jol dokumentalt, rengeteg leiras talalnato hozza a
Neten



OpenVPN beuzemelese Windowson

A szerver es a kliens ugyanaz a szoftver, csak a konfiguracio
valtozik

Letoltés:
http://openvpn.net/index.php/open-source/downloads.html
Vista / Windows 7 / Windows 2008 Server esetén csak az
OpenVPN 2.1.1 vagy ujabb valtozat megfeleld!



http://openvpn.net/index.php/open-source/downloads.html

A telepites lepesel

Varazslo inditasa
Licenc elfogadasa
Milyen komponensek
telepuljenek (minden)

Wizard

This wizard will guide you through the instalation of:

Mathias Sundman

My Certificate Wizard - A tool to create a certificate
by Viada Macek

i OpenVPN 2.0.5-gui-1.0.3 Setup @|§|@

Welcome to the OpenVPN Setup

an Open Source VPN package by James Yonan.

OpenvPN GUI - A Graphical User Interface for OpenVPN by

request

A telepites helye: ==

Vista/ Win 7 /Win2008 : C:\Program Files (x86)\OpenVPN
Win XP: C:\Program Files\OpenVPN




Driver feltelepul

Windows Vista / 2008 / Windows 7 eseten V9 adapter

]O csak!
s - : S@aE|

' The software you are installing for this hardware:
AP L=l
| TAP-Win32 Adapter V8
Creg : i P
Cred has not passed Windows Logo testing to verify its u:u:umpatll:ulrt'_.r
Crea with Windows XP. (Tell me why this testing is important.}
CrE‘f Continuing your installation of this software may impair
Cre or destabilize the comect operation of your system
tapir| either immediately or in the future. Microsoft strongly
TAP recommends that you stop this installation now and
Mo g contact the hardware vendor for software that has
tapq passed Windows Logo testing.
Mo
tapi
TAP -
| Continue Amyway




Telepites utan az OpenVPN konyvtarban

\Bin — A telepitett alkalmazasok

\Driver — az uj virtualis halozati

csatolo fajljai

TAP-Win32 adapterV9

\config — Konfiguraciés allomanyok

helye ~
Az itt talalhato konfiguracios

allomanyok hozzak létre a kapcsolat
paramétereit

\easy-rsa — a kulcskészitéshez
szukseges konyvtar

\log — A csatlakozasok naplofajljai
\sample-config — minta fajl

Létrejon egy ikon a Desktopon
=>GUI inditoikonja




A kapcsolat letrehozasanak lepesel

Kulcsgeneralas aVPN szerveren
A szerver részere
A kliensek reszere _
Az \easy-rsa-ban talalhato fajlok segitségével

Tdzfalak konfiguralasa szerver és | vagy kliens oldalon

Konfiguracid beéllitasa a szerveren
Egy db. Konfiguracios fajl beallitasa

Konfiguracio beallitasa a kliensen

Ahany majdani kliens, annyi konfiguracios allomany — de
abban csak néhany adat kilonbo6zik



Kulcsgeneralas

c:\Program Files (x86)\OpenVPN\easy-rsa\

Vars.bat - alapértelmezett ertekek beallitasa
build-ca.bat - Certificate el6allitasa

build-dh.bat - Diffi-Hellman paraméterek eloallitasa
build-key-server.bat — Szerver kulcs eloallitasa
build-key.bat dellzoli — Kliens kulcs eléallitasa

A fenti parancsokat erdemes egy batch fajlba szervezni.

Clean-all.bat - Ha a fenti kulcsok generalasa soran hibat
vetlnk, ezzel tordlhetjik az addigi tevekenyseget



A kulcsok kiosztasa

A kulcsok a szerveren jonnek letre és ott
tarolddnak egy adatbazisban a \easy-rsa\keys
kdnyvtarban

A kulcsokat el kell juttatni a klienshez

Egy kulccsal egy idoben egy kliens
kapcsolodhat a szerverhez

Nem sziikséges usernev, password beallitasa
A kliens kulcsait a szerveren 1évo kulcs fogja
alairni — hitelesiteni!



Pelda egy kulcsra: CA.CRT

----- BEGIN CERTIFICATE-----
MIIDTDCCArWgAwIBAglJAJkx5UoFnggCMAOGCSqGSIb3aDQEBBQUAMHgxCzAIBgNVBAYTAKO
VMQswCQYDVQQIEwWJCUDERMASGALUEBxMIQnVkYXBIc3QxDzANBgNVBAOTBIBIdHJpazEQ
MA4GALUEAXMHCGZTZW5zZTEmMMCQGCSqGSIb3DQEJARYXZmFiaWFuLnpvbHRhbkBwWZXRy
aWsuaHUWHHhCNMTxXxXxxxxxxxxxAXxMDI4MjAyOTE2WhcNMjAXMDILMjAYyOTE2W|B4AMQswCQY
DVQQGEWJIVTELMAKGALIUECBMCQIAXETAPBgNVBACTCEJ1ZGFWZXNOMQ8wDQYDVQQKE
wZQZXRyaWsxEDAOBgNVBAMTB3BmMU2Vuc2UxJJAkBgkghkiGOwWOBCQEWF2ZhYmlhbi56b2x0
YW5ACGVOcmIrLmh1MIGIMAOGCSqGSxxxxxxxxxxQUAA4GNADCBIQKBgQCZA3CCSnwgmgV8
d+rLiuuFGeg+FAwWT+SpmgRxZfOvO7XW9gg6X1pg8ds95f28fBKTNwWAGjlyeVI6hwGhaszRCtMNRI
kfX1ZZFOoroSN4UFfHz1NZccZ/4W1/t6Kah3BxDCHtqCXoKxmaxp9hlallFzalls8nBdTgJfZnMQIPG
4QIDAQAB04HdMIHaMBOGA1UdDgQWBBShsm62d0O+gu2msls79b+Lwz0rCVjCBggYDVRO}BIGI
MIGfgBShsm62dO+gu2msls79b+Lwz0rCVgF8pHoweDELMAKGALIUEBhMCSFUxCzAJBgNVBAQT
AkJIQMREWDwWYDVQQHEWhCdAWRhcGVzdDEPMAOGALUEChMGUGVOcmIrMRAWDgYDVQQDE
wdwZINIbnNIMSYwJAYJKoZIhveNAQkuQHBIdHJpay50dYI1JAJkx5UoFnggCMAWGALUdEWQFMA
MBAf8wWDQYJKoZIhveNAQEFBQADgYEAOgKLw3gny19cxtoXZm10QuPm6ZNe3TpF8mG+6Ccl
CnUyPMg9G6MNLgzUkOFTAqbugblgP601tjDVCmBtbGn/yzfJAKEEF/NUThEtbHUSgUFKAmMAa
w90aeB/RNwQgPh6r51wYmk+mkemsuUS5/t6 TBTYKkL/hWibGOIhzfVgajtE=hiujhzgghfhgfgfdgfdf
----- END CERTIFICATE-----

Ez a kulcs fogja a szerveren alairni a tdbbi generalt kulcsot!



Pelda a kliens certificate-re

----BEGIN CERTIFICATE----
MIIDXzCCAsigAwWIBAgIBAJANBgkghkiGOWOBAQQFADBAMQswCQYDVQQGEWIJIVTELMAKGAL
UECBMCQIAXETAPBgNVBACTCEJ1ZGFwWZXNOMQ8wDQYDVQQKEWZQZXRyaWsxEDAOBgNV
BAMTB3BmMU2Vuc2UxJjAkBgkghkiGOWOBCQEWF2ZhYmIhbi56b2x0YW5AcGVOcmIrLmh1MB4X
DTEWMTAyODIwMzAIMFoXDTIWMTAYNTIwMzA1IMFowZ]ELMAKGALIUEBhMCSFUxCzAJBgNV
BAgTAKIQMQ8wDQYDVQQKEWZQZXRyaWsxETAPBgNVBAMTCGRIbGx6b2xpMSYwJAYJKoZI
hveNAQKBFhdmYWJIpYW4uem9sdGFuQHBIdHIpay50dTCBnzANBgkghkiGOWOBAQEFAAOB|QA
wgYkCgYEAQVFmM32EbshIX/+mnS05EGKzCGaOK+R609wW5RPAStGzZeawlfGNB1QUI9SFFsFMAuU
YibV99ugRGpO/ mmV+PXHCWITT2IfkXG699aVv+hsrNS8EVGIHQN1TQlip5rAbgigV8nwhGVDw28
D0691zezDrLWFXS+jdPjY]ji6kbVU2ByAYKCAWEAAaOCAQkwggEFMAKGALUAEWQCMAAWLAYJY
IZIAYb4QgENBB8WHU9IWZW5TUOWgR2VuZXJhdGVKIENIcnRpZmljYXRIMBOGA1UdDgQWBBR
zm21W+YPe9DM5VObMuRL+rQp9DjCBqgYDVROjBIGIMIGfgBShsm62dO+gu2msls79b+Lwz0rCV
gF8pHoweDELMAKGALIUEBhMCSFUxCzAJBgNVBAgTAKJQMREWDWYDVQQHEWhCAWRhcGVz
dDEPMAOGALUEChMGUGVOcmIrMRAwWDgYDVQQDEwdwZINIbnNIMSYwJAYJKoZIhveNAQKBF
hdmYWJpYW4uem9sdGFuQHBIdHJpay50dYI1JAJkx5UoFnggCMAOGCSgGSIb3aDQEBBAUAAAGB
AHMRBN3jmOjagmF4A8K0ygPpt7hKhdd+JrhMCpDgAENYR1y1Q0k1labuBKBOTgwCdrPOg7hPJR
gl+a6Wg4h+se2DVMi0Z8unXuM6fnH+ljKfobltFVujZGDz+1+wcT7TAOWPXSQAQQ578RFNpl6yDSO
----- END CERTIFICATE-----



Pelda a kliens kulcsra

----- BEGIN RSA PRIVATE KEY-----
MIICWwIBAAKBgQCpUWDfYRuyEhf/6adLTkQYrMIZo4r5HrT3DIESDmMO
bNI5SrAl8acHVBT1IUWwWUWCS1JtX326BEanT+aZX4/EcJaVNPYh+Rcbr31p
W/6Gys3wRUaldA3VNDWKnmsBuCKBXyfCEZUPDbwPTrOjN7MOstYVd
L6NO+NIiOLgTIVTYHIBIQIDAQABAOGAARuU8TaglE2FUSOLpgm+HuJWg
66QLa9gMnTVIyLvbcPspIRAX6S1IRxkq02FJImhdBkG+4lfgjMkMuokBi44
INIIXYa6HSIF/zYtmKITlqdV2H/nZgB59ggsuY800KQvgBUHXOYgATSap
MNNdUHsFKL3mvWokqDZaRNQWAwmM++9ECQQDX1l4vh4NsOn50fnF
BS4nNAwE4jdhki3QumIC603TG4iBZHUaBffy181EAYyNMJBNcogNcmgt
6Zhbyh8bVXIW6MS8tUccSIMT1ImY SuljRUjrIArpKuLAPeaETIB3u8sRebl
sd5hEjv/nxPgjQJAATEZ7/tFpJI9FJIOMOIAcUL+VgCR4b4W9rlw5ge2ulXM
WTgeOvi5eKPshKc6r5tFxO5BpzNmxTQLIINbrveVXuQJAOACIgRO145wil
mgcFL+nvrOFF9+brimxmXvneqFSqtFugonfRgUMKA|j4wUxKpT616OKi
oYBDfqowlmS22LHEQJAS|Lp59Z8VBcROAKcpvMCRg8Zm6D091gGYOV
gsKcfe9Be+OB+HfaCjdKcVIpTUWTKkvegXHLQGBEYmcO17CEwsmA==---
--END RSA PRIVATE KEY-----



Pelda a Diffie - Hellman

parameterre

----- BEGIN DH PARAMETERS-----
MIGHAoxahLIKoH1u4FrFyNvoPUGpdctd1OrW
a/ciIX8DmadfSIThOwxrYIOE7ToPmM0OAaQb+d2QB
ErlgxWdnhzoyHfnwF/X+gQnWKKUOIsPFujlQDT
NrWcRZ4R6Ad85tSaND31yQc0zoBo2t3MM/GTs
wlkTzA410ZD5Te3PKNKmMS8JAgEC

Ez a parameter a kulcsok letrenozasakor
veéletlenszerd 1do alatt véletlen szamokat
general



Szerver indulo keszlete

Server.key — A szerver kulcsa

Server.crt — A szerver alairasa

Ca.crt — a hitelesités alapja

Dh1024.pem - Diffie- Hellmann parameéter
Server.ovpn — A szerver oldal konfiguracios
allomanya



Kliens indulo keszlete

Ca.crt — A kliens szerver altali hitelesitésenek
alairasa

Kliens.crt — kliens alairasa

Kliens.key — kliens kulcsa

Kliens.ovpn — konfiguracios allomany




Egy szerver beallitasa

#Ezen az IP-n és ezen a porton akarok kapcsolodni
# Local 192.168.0.1
port 1194

;remote xy.homeip.net # Milyen IP-r6l fogad csatlakozast (nem kotelezé)

#A széllitasi protokoll
proto tcp
dev tun

caca.crt #szerver oldali kulcsok
cert pfsense.crt
key pfsense.key
dh dh1024.pem

server 192.168.1.0 255.255.255.0 ;Ez itt a szerver adata — ehhez fog kiosztani IP-t az OpenVPN szerver
#Ez itt a virtudlis cimhez tartozo routolas

push "route 192.168.1.0 255.255.255.0 192.168.1.1"

push "dhcp-option DNS 192.168.1.1"

#Kliens beallitas
client-config-dir ccd



Szerver beallitas folytatasa

comp-Izo ; tomaritett forgalom

max-clients 20 :kliensek maximalis szama

verb 3 ;logolas részletessége

mute 20 ;ismétlédések szama utan milegyen

keepalive 10 60 ; a csatorna nyitvatartasa

ping-timer-rem ; ping-gel tartja nyitva

persist-key ;allandd kulcskezelés, ha megszakad a kapcsolat ua. IP-vel veszi vissza.

persist-tun



A Petrik tuzfal konfiguracioja

WEEERD).

Daemon

keepalive 10 60

ping-timer-rem

persist-tun

persist-key

dev tun

proto tcp-server

cipher BF-CBC

up /etc/rc.filter_configure

down /etc/rc.filter_configure

server 10.0.1.0 255.255.255.0
client-config-dir /var/etc/openvpn_csc
push "route 10.1.0.0 255.255.0.0"
Iport 1194

push "dhcp-option DOMAIN petrik.local,,
push "dhcp-option DNS 10.1.0.1"

push "dhcp-optionWINS 10.1.0.1"
ca/var/etc/openvpn_serverl.ca

cert /var/etc/openvpn_serverl.cert
key /var/etc/openvpn_serverl.key

dh /var/etc/openvpn_serverl.dh
comp-lzo

persist-remote-ip

float

push "route 10.1.0.0 255.255.0.0,,
push "route 10.2.0.0 255.255.255.0,,
push "route 195.199.255.0 255.255.255.0"

/IDaemonként Fut
/[Timeoutideje

//Kulcsok fajtai

/A hasznalt protokoll TCP, de lehetne UDP is
//titkositas modja

[/Iszerver virtudlis IP cime

/Ikapcsolodasi port
Ilegyéb paraméterek

®XSsense

/Iroutolési szabalyok

/IKulcskezelés



E F u

Windows kliens konfiguracioja

float

port 1194

dev tun

proto tcp-client
remote xy.dyndns.org 1194
ping 10

persist-tun
persist-key
tls-client

client

caca.crt

cert dellzoli.crt

key dellzoli.key
ns-cert-type server
comp-lzo

Pull

verb 4

//A Kkliens altal hasznalt port

[/TCP-t hasznalunk
//Tavoli szerver neve és portja
Il A kapcsolat ne szakadjon meg

/Ikulcsok kezelése

//Kapja meg a szervertdl a routolasi
/] és egyeb paramétereket
//A Logolas szintje?



Tovabbi informaciok

http://Openvpn.net—angol

http://www.fzolee.hu/framework/openvpn_eqgyszeruen — magyar

http://wiki.hup.hu/index.php/Az_OpenVPN_finomhangol%C3%Alsa - magyar

http://www.kfki.hu/cnc/vpn/docs/openvpn.html - magyar



http://Openvpn.net
http://www.fzolee.hu/framework/openvpn_egyszeruen
http://wiki.hup.hu/index.php/Az_OpenVPN_finomhangol%C3%A1sa
http://www.kfki.hu/cnc/vpn/docs/openvpn.html

Mire hasznalhato egy OpenVPN

egszeru foldi halando szamara?

Tdzfalon tiltanak URL-eket — Menjlnk at
OpenVPN-en az othhoni gépre és onnan
lépjiink tovabb



