Fabian Zoltan — Halozatok elmelet

Proxy szolgaltatasok




Korlatozott savszelesseq => az eléres
gyorsitasa — cache

Bizonyos oldalak tiltasa, bizonyos tipusu
oldalak tiltasa — forgalom szires
Internet kapcsolat felhasznalo szintu
engedélyezese/tiltasa

Forgalom elemzése - log, naplozas
Virusvedelmilehetoseq



A cache funkcio hasznalatanak

feltetelel

Feltetelezzik, hogy a felhasznalonak kicsi a
savszelessege az internet fele — pl. iskola

A belso halozat savszelessege megfelelo

A meglatogatott oldalak gyakran ugyanazok
A weboldalak tartalmanak nagy része nem

valtozik



A bongeszo a proxy szamitogépet keri meg a
megadott weboldal letoltesere

A proxy letolti a kerdeses oldalt es letarolja a
sajat merevlemezen

A kovetkezo keres esetéen a proxy szoftver
megvizsgalja, hogy az oldal helyben van-e?
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(Emlekezzunk Last-Modified Header)

Ha nem valtozott, akkor a helyi gyorsitotarbol
szolgalja ki az oldalt

Ha kotelezoen letoltendo, akkor letolti (Kotelezo
letolteés: Cache-Control: no-cache)



Hogyan erzekeli a web szerver a

kerest?

A szerver a kerest ugy erzekeli, mintha a
proxy kuldte volna neki. Erre valaszol.



Default portok:
8080, 3128

Nagy hattertar a cachelendd oldalak reszere (kb.
1-10 Gbyte

Logolas beallitasa



Transparent proxy

A transparent proxy nem logolja a
felhasznalokat

A transparent proxy ekdugja a mogotte levo
felhasznalot

80-as portra allitjak be
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Eszk6zok menUpont

Interncibeillitidzok
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Automadlus kenfigu-dcd
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Windowsos megoldasok

Microsoft
Régen ISA (MSSQL, kilén gép, Windows 2000, 2003)
Ma Forefront — Proxy
TUzfal megoldas is egyben!

ISA csoport hasznalhto — tobb Isa szerver egy csomagban és Cahce Array
Routing Procol egy logikai tarolokent mikodik az

http://www.softwareonline.hu/Article/View.aspx?id=4203
ISA Server, ForeFront dokumentacio
Googlizd ki: ISA Server, Forefront TMG

http://www.microsoft.com/hun/technet/tc/?id=339ad46b-3095-4acc-bfse-
520ffbaf8abys

Wingate proxy
FUggetlen gyarto
Internet megosztas
Elérési szabalyozas
Integralt virussz(rd



gy Linux megoldas

SQUID
sudo apt-get install squid - telepitese
sudo cp Jetc/squid/squid.conf [etc/squid/squid.conf.original
sudo chmod a-w [etc/squid/squid.conf.original
http_port 8888 — Default port helyett
visible_hostname squid_nev —A Squid kiszolgalo neve
Csak bizonyos IP-ken legyen elerheto a szolgaltatas
acl fortytwo_network src 192.168.42.0/24
http_access allow fortytwo_network
Eleresi szabalyok
acl biz_network src 10.1.42.0/24

acl biz_hourstime MTWT F 9:00-17:00
sudo [etc/init.d/squid restart - Ujrainditas



Egy webhelyet tobb szerver szolgal ki

Frontend szerver
Hatter szerverek

Alkalmazas szerver

DBMS szerver
Mail szerver
Stb...




Anonymous proxy szolgaltatas

A bongeszo kereset rejtsuk el a vilag elol —ne
logoljon!
Google: anonymous proxy



Vedelmi szolgaltataso

Szabalyokka

| vedjuk ki a letoltheto oldalakat

URL-re vonatkozo szabalyok
pl. Ha az Url tartalmazza a SEX szot

Tartalmi szabalyok
pl. Ha az oldal tartalmazza az a sex szot. Vagy a F*ck

szot

Sokfele lehet6seqg => reqgularis kifejezesek, * es ?
A keresOkifejezésben

-’

A szabalyok

nasznalata lassitja a forgalmat!

=>komoly te

jesitmenyu gep kell



A szabalyok fentrdl lefeles ervenyesulnek

(mint eqgy tuzfalnal is)

Ha eqgy szabaly ervényesult, akkor a tobbit
nem vesszUk figyelembe

Tilto szabalyok es engedelyezd szabalyok
Az utolso szabaly =>mindent tilt!



