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 Az egyik legrégebbi hálózati protokoll
 RFC 114 (1971)  RFC765 (1980)  RFC 959 (1985)   RFC 114 (1971), RFC765 (1980), RFC 959 (1985), 
RFC 2228 (1997), RFC 2428 (1998)
 Kliens szerver Kliens‐ szerver
 A kliens meghívja a szerver 21‐es portját (vezérlő 
kapcsolat  végig nyitva marad)kapcsolat – végig nyitva marad)
 A szerver nyit egy második csatornát a kliensen: 
20 port20 port
 Bármilyen más indítócsatorna esetén az eggyel 
kisebb csatorna lesz az adatcsatornakisebb csatorna lesz az adatcsatorna



 Bejelentkezés, authetnikáció
 PORT – szerver által használható parancscsatorna
 USER nev
 PWD jelszó
PASV  í   ód b állítá PASV – passzív mód beállítása

 Fájlkezelés
 TYPE ASCII/Binary/ y
 STOR filenev – fájl letárolása szerveren
 RETR filenev – Fájl letöltése
 REST filenev – Folyamat újraindítása
 DELE filenev – Fájl törlése
 SIZE filenev Fájl mérete SIZE filenev – Fájl mérete



 Könyvtárak kezelése
 CWD, CDUP – Könyvtár változtatás, y
 MKD könyvtár – Könyvtár létrehozása
 RMD könyvtár – Könyvtár törlése
 ABOR –Átvitel leállítása
 LIST – Könyvtárak listázása
E éb Egyéb
 NOOP ‐Várakozás
 QUIT  kilépés QUIT – kilépés

 Összes parancs: 
http://www.nsftools.com/tips/RawFTP.htmhttp://www.nsftools.com/tips/RawFTP.htm



 Passzív üzemmód
 Csak a 21‐es portot használja.p j
 Tűzfal mögött gyakran csak ez használható

 Adatok reprezentációja
 ASCII – adatkonverzió (sorvége jel)
 Binary mód – nincs konverzió
 Local mód: Két azonos operációs rendszerű gép között

 Átviteli módok text fájlok esetén
St F l t  át it l Stream – Folytonos átvitel

 Block – Blokkokra bontott átvitel
 Compressed RLE algoritmussal Compressed – RLE algoritmussal



 1xx –Az elküldött parancs teljesítése 
elkezdődöttelkezdődött

 2xx –Az elküldött parancsot sikeresen 
végrehajtottavégrehajtotta

 3xx –A parancsot megkapta, de még további 
infok kellenekinfok kellenek

 4xx – átmeneti hiba
 5xx  Állandó hiba 5xx –Állandó hiba
 6xx –Védelmi hiba – jogosultság nem 
elegendőelegendő



 Az FTP nem biztonságos. Feltörése:
 FTP Bounce attack (középső ember módszer)
 Packet sniffing támadás
 Brute Force támadás
U é éd l Usernév védelem

 Védekezési lehetőségek
 FTPS (FTP SSL titkosítással)( )
 FTP over SSH –A SSH csatorna titkosított, azon keresztül 
FTP

 Anonymous FTP Anonymous FTP
 Usernév: valami@email.to
 Minimális jogoká s jogo



 Inbound21 => portforward belső IP 21
 Outbound > Belső IP 20  > bármilyen  Outbound => Belső IP 20 => bármilyen 
címre:bármilyen portra

ll k f l k Intelligens routerek felismerik az FTP 
protokolltp



 FXP – File eXchange Protocol – szerverek 
közötti fájlcsereközötti fájlcsere

 FSP – File Service Protocol (UDP 21‐es port a 
d f l kdefault, 2121 gyakori)



 Szerverek (Microsoft)
 IIS (Microsoft) IIS (Microsoft)
 Apache
S U Serv‐U
 ZFTP
 Filezilla

 Szerverek (Linux)
 Regular FTP
 Anonymous FTPy



 WEB Browserek (Passzív, ftp:// ….)
 ftp://usernev:jelszo@domain
 Speciális FTP kliensek Speciális FTP kliensek
 Total Commander
 FlashFXP
 FileZilla
 CuteFTP
 Windows parancssori FTP kliens Windows parancssori FTP kliens
Kliens tipikus beállítási paraméterei
 IP vagy domain név
 Port
 Usernév, password
 Passzív vagy aktív Passzív vagy aktív







 Ingyenes
 A kliens létezik Windowsra, Linuxra és Mac‐re
 A szerver telepítése egyszerűp gy
 Webes kezelőfelület
 Userek, groupok kezelése => könyvtárak beállítása, jogosultságokkal
 Beállítási lehetőségek

IP  í  fi lé  ki á á  IP filt IP cím figyelés, kizárás, IP filter
 Passzív, aktív mód szabályok
 FXP átvitel
 Admin kapcsolódás szabályai Admin kapcsolódás szabályai
 Naplózás
 Kerberos authentikáció
 Speed limit Speed limit
 File átvitel tömörítése
 Titkosítás: SSL / TSL
 Bannolás ‐ kitiltásBannolás kitiltás







 Egyszer fájlátviteli protokoll
 Olyan helyekre tervezték, ahol nincs nagy háttértár 

( t k  IP t l f k fi j i )(routerek, IP telefonok firmware‐jeire)
 Sun Solaris vékony kliensek, Windows NT Remote

installation services, Norton Ghostinstallation services, Norton Ghost
 UDP port 69
 A TFPT a fájlt csak olvashatja vagy írja
 Az UDP csomagok mérete   az adatcsomagok  Az UDP csomagok mérete = az adatcsomagok 

méretével
 Átviteli módok:
 NETASCII = 8 bites ASCII
 OCTET = 8 bites byte‐ok
M il  N ASCCI k k k  k    fájl k Mail – NetASCCI karakterek mennek, nem fájlok



 UDP 69‐es portonmennek a parancsok
 Az adatok tetszőlegesen választott portong p
haladnak

 A Windows 2008‐ban kifejlesztették a TFTP 
megnövelt sebességű változatátmegnövelt sebességű változatát

 Hátrányok
 Nyílt szabvány = veszélyes szabvány  Lokális  Nyílt szabvány = veszélyes szabvány. Lokális 
hálózaton használjuk

 Max 1 TB‐osfájlok letöltése lehetségesj g
 Nincs titkosítási és authentkációs protokoll
 Nagy adatcsomagok vannak, amelyek leterhelhetik a 
hálóhálózatot



 A webszerverek könyvtárak megosztását 
kiterjesztő protokoll az IIS‐en.j p

 RFC2518, RFC 3253 szabvány
 80‐as portot használja (máson nem is megy 
tapasztalatom szerint)tapasztalatom szerint)

 Intraneten vagy Interneten a webszerver
könyvtárait úgy lehet használni mintha helyi könyvtárait úgy lehet használni mintha helyi 
hálózati megosztások lennének, azaz a kliensek  
mindent tudnak tenni, amit a hely hálózaton y
tudnak (fájl létehozás, törlés, mentés módosítás)

 Létezik Apache kiterjesztés Subversion
rendszerhez illesztverendszerhez illesztve



 Telepítsd fel az IIS‐t (Vezérlőpult / Programok 
és szolgáltatások be és kikapcsolása / IIS és és szolgáltatások be‐ és kikapcsolása / IIS és 
az IIS üzemeltethető webmagja
 Fontos, hogy kiválasszuk a 
▪ Webszolgáltatások / WebDAV közzététel, Könyvtár 
tallózása, Könyvtár tallózása modulokat

▪ A Biztonság / Egyszerű hitelesítés és Windows 
hitelesítés modulokat













 Lehetséges kliensek Windowson
 Intéző (Explorer) Intéző (Explorer)
▪ Hálózati hely hozzáadása / URL megadása (pl. 
http://dellzoli/) / usernév /jelszó beállításattp //de o /) / use é /je s ó beá tása

 Total Commander + WebDAV plugin
▪ Telepítsd a WebDAV plugint (Letöltés: Telepítsd a WebDAV plugint (Letöltés: 
http://totalcmd.net ) / Hálózati helyek / WEBDAV / Új 
hely / url, username, password

 Ingyenes Dav kliensek (pl. JAVA alapon)
 (Google webdav + client)



 Apache konfigurációs fájljai
 <root>/conf/httpd conf<root>/conf/httpd.conf

LoadModule dav_module modules/mod_dav.so
LoadModule dav_fs_module modules/mod_dav_fs.so
Include "conf/extra/httpd‐dav.conf"

 <root>/conf/extra/httpd dav conf <root>/conf/extra/httpd‐dav.conf
DavLockDB "E:/logs/DAVlock"

Alias /uploads "../apache22/uploads"p p p

<Directory "../apache22/uploads">
DavOn
AuthType Basicyp
AuthName ”WebDAV folder”
#  htpasswd ‐c "../apache2/user.passwd"  fz
AuthUserFile "../apache22/user.passwd"

</Directory>/Directory



 Lokális és távoli gépek közötti fájlátvitel
 Szerver és kliens kell hozzá Szerver és kliens kell hozzá
 SSH‐ra épül (pl. OpenSSH)

l k ll h á l Kliens kell hozzá (pl.  Parancssori SCP 
Linuxon, WinSCP – windowson )



 SSH ‐ csak fájlátviteli protokoll
 SFTP – fájlátvitel, fájlkezelésj , j
 SCP‐nél lassabb
 Az SFTP‐t meg lehet szakítani őgy, hogy 
maradunk a sessionbanmaradunk a sessionban

 Operációs rendszer független
 Nem lehallgatható a titkosítás miattNem lehallgatható a titkosítás miatt
 SFTP szerver pl. OpenSSH
 SFTP kliens 
 pl. FlashFXP
 TotalCMD SFTP plugin



 Itt lehet utánanézni Itt lehet utánanézni:
 http://www.fzolee.hu/framework/rsync_cwrsync


